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1 Einleitung und Uberblick

1.1 Einleitung

Die Wurmattacken der letzten Jahre haben gezeigt, dass vom Einzelanwender
bis hin zu grofien Anbietern von Netzwerkdiensten jeder durch Gefahren aus
dem Internet bedroht ist. Je mehr vertrauliche Daten iiber das globale Netz
ausgetauscht werden, desto grofler ist auch die Gefahr, dass sich Unbefugte Zu-
griff auf diese verschaffen wollen. Ein Schutz vor derart boswilligen Aktivitdten
ist also die logische Konsequenz.

Dariiber hinaus ist es immer das Ziel von Diensten, hochverfiigbar zu sein, un-
abhéngig von der Anzahl der Klienten, die sie bedienen. Dies ist bei Netzwerk-
diensten natiirlich nicht anders.

Um heutzutage grofitmoglichen Schutz vor bosartigen Aktivitdten aus dem In-
ternet zu bieten, werden komplexe und ausgekliigelte Sicherheitssysteme einge-
setzt. Teil dieser Sicherheitssysteme sind sogenannte Intrusion Detection Syste-
me (kurz: IDS). Die Aufgabe solcher IDS besteht darin, Zugriffe auf Computer-
systeme oder Computernetze zu analysieren und zu entscheiden, ob es sich um
reguliéire Anfragen oder um boswillige Zugriffe handelt. Man spricht hierbei von
Angriffserkennung.

Natiirlich miissen solche IDS rund um die Uhr funktionsfidhig sein, denn sobald
diese ausfallen, entfillt eine wichtige Komponente des Sicherheitssystems. Sie
miissen Netzwerke und Angebote iiberwachen, auf die Millionen von Nutzern mit
Milliarden von Anfragen zugreifen konnen. Mit dieser Herausforderung muss ein
IDS zurecht kommen, trotzdem zuverlissig arbeiten und noch dazu moglichst
ressourcenschonend sein. Klassische, zentral lokalisierte Angriffserkennung, wie
sie aktuell zum groflen Teil eingesetzt wird, stoB3t hierbei schnell an ihre Belas-
tungsgrenzen.

1.2 Uberblick

Ein verteilter Ansatz der Angriffserkennung kann eine Losung fiir dieses Pro-
blem sein. Die Angriffserkennung findet nicht zentral an einem Punkt statt,
sondern verteilt sich auf viele einzelne Punkte. Diejenigen, die sich an solch



einer verteilten Angriffserkennung beteiligen, werden im Folgenden als Teilneh-
mer bezeichnet. Diese Teilnehmer kénnen Prozesse auf einem einzelnen Rechner
sein, mehrere Rechner in einem Netzwerk oder eine Mischform aus beidem.
Dieser Text beschéftigt sich mit verteilter Angriffserkennung. Er beleuchtet
die Nachteile bestehender, zentralisierter Angriffserkennung und zeigt Losungen
durch verteilte Ansétze auf. Zwei Ideen von verteilter Angriffserkennung wer-
den vorgestellt. Zuerst prasentiert dieser Text eine hierarchisch organisierte Idee
unter Verwendung von Software-Agenten. Anschlieend wird eine dezentral or-
ganisierte Idee vorgestellt, welche auf Peer-to-Peer (kurz: P2P) Netzwerken
aufbaut. Dabei liegt immer ein besonderes Augenmerk auf den Losungen fiir
diejenigen Probleme, die durch verteilte Angriffserkennung entstehen. Solche
verteilten IDS werden auch als Distributed Intrusion Detection Systeme (kurz:
DIDS) bezeichnet.

2 Probleme und Lésungen zentraler Angriffser-
kennung

In vielen bestehenden IDS iibernimmt eine einzige Komponente die Angriffser-
kennung. Diese ist folglich zentral lokalisiert. Zwar gibt es Varianten, in denen
die Datenerfassung dezentral, also an mehreren Orten geschieht, die Auswertung
der gesammelten Daten findet jedoch weiterhin zentral statt.

2.1 Probleme klassischer, monolithischer Angriffserkennung

Nun werden die wesentlichen Nachteile zentraler Angriffserkennung aufgefiihrt.

2.1.1 Single Point of Failure

Ist die komplette Algorithmik zur Angriffserkennung in einem einzigen Punkt
konzentriert, fiihrt ein Ausfall oder die Manipulation dieses einzelnen Punktes
dazu, dass die Angriffserkennung nicht mehr zuverléssig arbeitet oder komplett
ausfillt. Fiir das zu schiitzende System bedeutet dies, dass man keinerlei Aussa-
gen iiber dessen Integritdt mehr machen kann. Im schlimmsten Fall ist sogar ein
Totalausfall des Systems die Folge. Einem Angreifer wird es besonders einfach
gemacht, denn fiir ihn reicht es aus, eine einzige Komponente zu kompromittie-
ren um die komplette Angriffserkennung auszuhebeln.

2.1.2 Schlechte Skalierbarkeit

Einem klassischen IDS stehen nur die Ressourcen zur Verfiigung, welche lo-
kal vorhanden sind. Jedem ist bekannt, dass sich in einem solchen Szenario
die Leistungsfahigkeit nicht unbegrenzt steigern ldsst. Auch kann sich jeder
vorstellen, dass auf diese Weise der Verwaltungsaufwand fiir die Ressourcen
iiberproportional rasch ansteigt. Doppelter Speicher und doppelte Rechenleis-
tung fithren also nicht unbedingt zu doppelter Effizienz bei der Angriffserken-



nung. Skalierbarkeit ist folglich nicht gewéhrleistet, was der in der Regel stei-
genden Benutzerzahl eines Dienstes nicht Rechnung tréagt.

2.1.3 Mangelnde Konfigurier- und Wartbarkeit

Wird die Konfiguration eines IDS geéndert, steht dieses fiir die Zeit der Anderung
im Allgemeinen nicht zur Verfiigung. Oft muss es neu gestartet werden, damit
neue Einstellungen iibernommen werden. Selbiges gilt auch fiir die Wartbarkeit,
denn bei einer Aktualisierung der IDS-Software werden typischerweise Dateien
ausgetauscht. Kommt es dabei zu Komplikationen, arbeitet das IDS nur noch
unzureichend oder iiberhaupt nicht mehr.

2.2 Vorteile verteilter Angriffserkennung

Alle der oben genannten Probleme lassen sich durch verteilte Angriffserkennung
16sen. Auerdem bietet die verteilte Angriffserkennung zusétzliche Vorteile, die
nun vorgestellt werden.

2.2.1 Hohere Ausfallsicherheit

Bei einem DIDS geht man davon aus, dass die Angriffserkennung an vielen ver-

teilten Stellen durchgefiihrt wird. Fillt eine dieser Erkennungsstellen aus, bei-

spielsweise verursacht durch einen Softwarefehler, einen Angriff oder Uberlastung,
hat das auf das Gesamtsystem der Angriffserkennung nur wenig bis gar keine

Auswirkungen. Die noch funktionsfihigen Teilnehmer am DIDS koénnen ihre

Aufgabe weiterhin einwandfrei erfiillen. Man kann sogar soweit gehen, dass die

noch funktionsfihigen Teilnehmer diejenigen Aufgaben erfiillen, welche bisher

vom jetzt ausgefallenen Teilnehmer erledigt wurden.

2.2.2 Bessere Skalierbarkeit

Mehrere Teilnehmer in einem DIDS bedeuten auch erhéhte Rechenleistung.
Schon das Prinzip des Divide €& Conquer besagt, ein grofies Gesamtproblem in
mehrere kleine Teilprobleme aufzuteilen. Diese Teilprobleme kénnen nun leichter
gelost und zur Gesamtlosung fiir das Ausgangsproblem zusammengefiigt wer-
den. Bei einem verteilten Ansatz konnen die Teilprobleme auf die Teilnehmer
des Systems verteilt werden, welche diese dann 16sen. Dariiber hinaus ist es we-
sentlich einfacher, mehrere Rechner in einem Verbund zusammen zu schalten,
als ein monolithisches System immer weiter aufzuriisten.

2.2.3 Modularitit erhoht Wartbarkeit

Da nun mehrere Teilnehmer die Angriffserkennung durchfiithren, kénnen Aktua-
lisierungsarbeiten bei den einzelnen Teilnehmern durchgefiihrt werden, ohne die
Grundfunktionalitét des gesamten DIDS zu gefdhrden. Tritt bei der Aktualisie-
rung eines Teilnehmers ein Fehler auf, kann der Rest des DIDS uneingeschrinkt
weiterarbeiten, da er kaum vom ausgefallenen Teilnehmer abhingt. Auf diese



Weise ldsst sich Schritt fiir Schritt ein DIDS aktualisieren, ohne eine einzige
Sekunde der Nichtverfiigbarkeit des DIDS. Selbiges gilt natiirlich auch fiir die
Konfigurierbarkeit des Systems.

2.2.4 Flexible Arbeitsteilung und Heterogenitit

Der verteilte Ansatz bietet nun die Moglichkeit, jedem Teilnehmer genau die
Aufgaben zuzuteilen, die er auch im Stande ist zu 16sen. So konnen leistungsfihigere
Knoten mehrere und komplexere Teilaufgaben iibernehmen als weniger leis-
tungsfihige. Heterogenitéit des Gesamtsystems ist die Folge, welche es Angrei-
fern erschwert, Sicherheitsliicken zu finden, die bei jedem Teilnehmer ausgenutzt
werden konnen.

Ein weiteres Beispiel dieser Heterogenitit ist die Tatsache, dass es keinerlei
Festlegung gibt, mit welcher Programmiersprache die Funktionalitét eines Teil-
nehmers realisiert wird. Lediglich Schnittstellen fiir die Kommunikation miissen
erfiillt werden.

2.2.5 TUmfangreicheres Analysematerial

Da die gesammelten Informationen nun von verschiedenen Teilnehmern stam-
men, konnen nun auch Arten von Bedrohungen erkannt werden, die sonst iiberhaupt
nicht oder nur sehr schwer detektiert worden wiren. Als beispielsweise der Com-
puterwurm Slammer [I4] im Sommer 2003 eine Schwachstelle im SQL-Server von
Microsoft [16] ausnutzte um diesen zum Absturz zu bringen, fluteten von dem
Wurm infizierte Zombierechner das Internet mit préparierten Datenpaketen.
Sobald ein MSSQL-Server eines dieser Pakete empfing, stiirzte dieser ab. Eine
solch grofie Zahl von ungewthnlichen Paketen konnte wihrend des Ausbruchs
von vielen IDS im Internet beobachtet werden. Fiigt man nun diese Information
von mehreren Teilnehmern eines DIDS zusammen, kann man viel préziser die
Arbeitsweise des Slammerwurms erkennen und effektivere Gegenmafinahmen
ergreifen.

2.3 Herausforderungen verteilter Angriffserkennung

Das hohere Mafl an Flexibilitdt und der Wegfall einer zentralen Kontrollinstanz
bei verteilter Angriffserkennung ist mit neuen Herausforderungen verkniipft,
die man von klassischen Ansétzen her nicht kennt. In den spéter vorgestellten
Projekten verteilter Angriffserkennung wird explizit auf die dortige Behandlung
eben dieser Herausforderungen eingegangen.

2.3.1 Kommunikation

Bei zentraler Angriffserkennung miissen Informationen héchstens zwischen Pro-
zessen oder Threads ausgetauscht werden, sobald das zu analysierende Material
vorhanden ist. Verteilte Angriffserkennung erfordert nun eine wesentlich kom-
plexere Regelung der Kommunikation. Aufgrund der Heterogenitét kann es vor-
kommen, dass Informationen innerhalb eines Rechners aber auch innerhalb eines



Netzwerks ausgetauscht werden miissen. Eine solche Kommunikation fithrt zu
einem erhohten Datenaufkommen.

2.3.2 Authentifizerung von DIDS-Partnern

Vertrauen und Integritit spielen in allen Systemen, bei denen es mehrere Teil-
nehmer gibt, eine wichtige Rolle. Dies trifft vor allem bei einem DIDS zu. Es ist
duflerst wichtig sicher zu stellen, dass alle Teilnehmer vertrauenswiirdig sind. Be-
findet sich ein Teilnehmer im Verbund, der sich unter Kontrolle eines Angreifers
befindet, konnte dieser Teilnehmer Fehlinformationen so im System verteilen,
dass die von den Administratoren gewiinschte Angriffserkennung im DIDS nicht
mehr korrekt ausgefiihrt werden kann.

2.3.3 Auslésen von Alarmen

Wird ein Angriff erkannt, so muss dies auch bekannt gemacht werden, damit
eventuelle Gegenmafinahmen eingeleitet werden kénnen. Ein IDS 16st einen sol-
chen Alarm aus, sobald ein gewisser Schwellwert iiberschritten wird. Bei einem
verteilten System stehen jedoch in der Regel nicht allen Teilnehmern die gleichen
Datensétze zur Analyse zur Verfiigung. Dariiber hinaus kénnen die Schwellwerte
fiir das Auslosen eines Alarms aufgrund der Heterogenitéit von den Teilnehmern
unterschiedlich gew#hlt sein. Dies fiihrt nun zu der Frage, wann und wo ein
Alarm fiir das Gesamtsystem ausgeldst werden soll.

2.3.4 Analyse der Effizienz

Hauptaufgabe sowohl eines IDS als auch eines DIDS ist die korrekte Klassifizie-
rung von Angriffen. Dabei sollen die Anzahl der Fehler erster Art (ein Zugriff
wird als boswillig klassifiziert, obwohl dieser zuléssig ist) und die Fehler zwei-
ter Art (ein Zugriff wird nicht als Angriff klassifiziert, obwohl es sich nicht um
einen Angriff handelt) so gering wie moglich gehalten werden. Eine Analyse der
Qualitéit der Angriffserkennung ist deshalb unverzichtbar. Ist dies bei zentraler
Angriffserkennung mit einem gewissen Aufwand noch gut realisierbar, stellt uns
das bei verteilter Angriffserkennung vor ein grofies Problem.

3 Hierarchische Idee verteilter Angriffserkennung

In diesem Abschnitt wird nun eine hierarchisch organisierte Idee eines verteilten
Angriffserkennungssystems vorgestellt. Darin iibernehmen sogenannte Software-
Agenten verschiedene Aufgaben wie beispielsweise die Angriffserkennung oder
das Verwalten der Teilnehmer. Zwei spéter in diesem Kapitel vorgestellte Kon-
zepte (AAFID [2] und DOMINO [3]) greifen die Idee eines Software-Agenten
gestiitzten, hierarchisch organisierten DIDS auf.



3.1 Software-Agenten

Unter einem Software-Agenten [10] in der Informatik versteht man ganz allge-
mein ein Softwareprogramm, welches eine oder mehrere der folgenden Eigen-
schaften erfiillt. Das Programm...

o ..lduft, soweit moglich, ohne externe Steuerung durch einen Benutzer oder
ein anderes Programm, ist also autonom.

e ..reagiert auf Anderungen in seiner Umwelt, ist also reaktiv.

...trifft Vorkehrungen auf Ereignisse, bevor diese geschehen, ist also proak-
tiv.

...tauscht Daten mit anderen Software-Agenten aus, ist also sozial.

...passt sich basierend auf zuvor getroffenen Entscheidungen an, ist also
lernfihig.

Dabei kénnen ein oder mehrere Software-Agenten auf einem konkreten Rechner
laufen, in der Praxis jedoch sind sie auf mehrere Rechner in einem Netzwerk
verteilt. Sie sind zumeist als Prozesse oder Threads implementiert.

Speziell auf das Szenario der verteilten Angriffserkennung angewandt bedeutet
dies, dass jeder Software-Agent im Wesentlichen fiir sich selbst arbeitet und nicht
zwingend von anderen abhéingig ist. Dies fithrt zu der gewiinschten Robustheit
eines DIDS. Zusétzlich tauschen die Komponenten eines DIDS bisher noch nicht
konkret definierte Information aus, was der sozialen Komponente eines Software-
Agenten entspricht. Die Reaktivitit eines Software-Agenten in einem DIDS zeigt
sich in der Analyse von Zugriffen, sobald diese erfolgen und eine eventuelle
Reaktion auf eine Bedrohung, wie beispielsweise das Auslosen eines Alarms.

3.2 Hierarchische Organisation

Hierarchische Organisation bedeutet, dass Ergebnisse, die auf unterster Ebe-
ne gewonnen werden an eine hohere Instanz zur weiteren Analyse weitergereicht
werden. Dies kann iiber mehrere Ebenen erfolgen, so dass Teilauswertungen wie-
der an hohere Instanzen weitergeleitet werden bis hin zu einer obersten Ebene,
die dann ein Gesamtergebnis liefert. Die Teilnehmer aller Ebenen kénnen durch
Software-Agenten implementiert werden.

Auf diese Weise entsteht eine Baumstruktur, wie man sie oft in der Informatik
findet. Die Wurzel dieses Baums stellt der Software-Agent der héchsten Ebe-
ne dar, der ein Gesamtergebnis liefert. Die Blétter sind diejenigen Software-
Agenten, die Zugriffe auf das System aufzeichnen und auswerten. Grafik [1] soll
dies veranschaulichen.

Eine nicht ganz so starre Interpretation einer hierarchischen Organisation er-
laubt, dass ein Teilnehmer am DIDS seine Ergebnisse an nicht nur einen einzi-
gen Software-Agenten in einer hoheren Ebene iibermitteln muss, sondern diese
durchaus an mehrere hohergelegene Software-Ageten weitergeben kann.
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Abbildung 1: Diese Grafik zeigt eine abstrakte hierarchische Struktur eines
DIDS. 2]

Bei einer solch hierarchischen Struktur hat man aber nun wieder einen Single
Point of Failure erzeugt, ndmlich die Wurzel der Hierarchie. Fallt dieser aus, gibt
es keine Instanz mehr, die ein Gesamtergebnis bestimmt und die Teilergebnisse
der anderen Teilnehmer konnen wertlos sein. Um dies zu vermeiden hebt man
die Limitierung auf, dass sich in einer hoheren Ebene weniger Software-Agenten
befinden als in einer niedrigeren. Auf diese Weise kénnen mehrere Wurzeln er-
zeugt werden, die ein aussagekriftiges Gesamtergebnis ermitteln, wie Grafik
zeigt.

Dabei handelt es sich nun aber nicht mehr um eine klassische hierarchische
Struktur, sondern viel mehr um ein Multi-Level-System, in dem Nachrichten
von unten nach oben gereicht werden.

Es bleibt zu sagen, dass eine solch hierarchische Organisation zwar dem An-
spruch der Verteilung der Angriffserkennung gerecht wird, jedoch ist diese Art
der Strukturierung nicht flexibel sondern starr, da Software-Agenten immer In-
formationen von unteren Ebenen erhalten, diese verarbeiten und anschlieflend

an hohere Ebenen weiterleiten.
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Abbildung 2: Diese Grafik zeigt eine abstrakte hierarchische Struktur eines DIDS
bei der es nicht nur eine Wurzel gibt. Dariiber hinaus kann jeder Teilnehmer
Nachrichten an mehrere Teilnehmer einer htheren Hierarchieebene schicken. [2]



3.3 AAFID: Ein erstes konkretes Konzept eines hierar-
chisch organisierten DIDS

Bisher wurde nur die Idee erldutert, die hinter dem Ansatz eines hierarchisch
organisierten DIDS, basierend auf Software-Agenten, steht. Diese wurde bisher
bewusst abstrakt gehalten. Nun aber sollen zwei konkrete Konzepte veranschau-
lichen, wie ein solch hierarchisch organisiertes DIDS in der Realitét aussehen
konnte. Dabei wird jeweils kurz der Aufbau des Konzeptes skizziert und dann
auf Losungsansétze der in [2.3| erwihnten Probleme verteilter Angriffserkennung
eingegangen.

Als erstes soll Autonomous Agents for Intrusion Detection (kurz: AAFID) [2]
vorgestellt werden.

3.3.1 Agenten, Transceiver, Monitore

Grafik [3] soll veranschaulichen, wie die Netzwerktopologie von AAFID aussieht.
Wie dort zu erkennen ist, besteht die AAFID Architektur aus drei essentiellen
Komponenten: Agenten, Transceiver und Monitore. Agenten konnen auf vielen
Rechnern im AAFID System installiert sein. Dabei kénnen auch mehrere Agen-
ten auf einem Rechner ihre Arbeit verrichten. Sie zeichnen Ereignisse auf, die
auf dem entsprechenden Rechner geschehen und melden diese an einen einzelnen
Transceiver. Transceiver wiederum melden ihre Ergebnisse an Monitore, welche
nun einen Uberblick iiber das zu schiitzende System haben. Die hierarchische
Struktur ist klar zu erkennen. Diese drei Komponenten sollen nun genauer be-
leuchtet werden.

e Im Wesentlichen erfiillt ein Agent im AAFID System genau die Eigenschaf-
ten, die auch ganz allgemein ein Software-Agent besitzt. Er ist also reaktiv,
sozial und so weiter. Er meldet anomales oder interessantes Verhalten auf
dem zu iiberwachenden Rechner an seinen Transceiver. Die Moglichkeit
der Kommunikation mit anderen AAFID Agenten besteht jedoch nicht.
Auch das Auslosen eines globalen Alarms bleibt den Transceivern und
Monitoren vorbehalten.

e Transceiver stellen die Kommunikationsschnittstelle eines Rechners nach
auflen dar. Dementsprechend kann ein Rechner zwar mehrere Agenten,
jedoch nur einen Transceiver besitzen. Daneben gehort die Kontrolle der
Agenten zu den Hauptaufgaben eines Transceivers. Dieser kann Agenten
starten oder beenden und erhélt die bereits erwdhnten Berichte iiber an-
omales oder interessantes Verhalten. Letztendlich leitet ein Transceiver
seine verarbeiteten Daten weiter, ndmlich an die Monitore, von denen je-
der Transceiver mehrere beliefern kann.

e Die hochste Ebene der Hierarchie bilden die Monitore. Diese kontrollieren
die Transceiver. Hauptunterschied zu den Transceivern ist, dass ein Moni-
tor Kontrolle iiber mehrere Rechner hat, wihrend ein Transceiver nur die



Agenten eines einzigen Rechners kontrolliert. Deshalb kénnen Monitore
Angriffe erkennen, die mehrere Rechner betreffen.

An dieser Stelle sollte noch erwihnt sein, dass ein Agent in AAFID zwar ein
Software-Agent ist, wie er anfinglich definiert wurde, ein Software-Agent jedoch
allgemeiner betrachtet werden muss. So kann man auch einen Transceiver oder
einen Monitor als Software-Agent sehen, denn auch diese sind unter anderem
sozial.

Legende:

Monitor O Agent

[I Transceiver ——> Kontrollfluss

|:| Host e Datenfluss

Abbildung 3: Diese Grafik zeigt das physische Layout des AAFID Systems.
Die Schliisselkomponenten Agent, Transceiver und Monitor werden verwen-
det. Dariiber hinaus sind die Kommunikations- und Kotrollfliisse zwischen den
Schliisselkomponenten eingezeichnet. [2]



3.3.2 Kommunikation bei AAFID

Das Problem der Kommunikation bei DIDS wurde bereits angesprochen. AA-
FID setzt sich mit dieser Problematik auseinander und untersucht verschiedene
Losungsansétze. Zwar wird nicht zwingend vorgegeben, welcher Kommunika-
tionsmechanismus letztendlich zum Einsatz kommen muss, jedoch werden fiir
verschiedene Anforderungen entsprechende Losungen vorgestellt.
Grundsétzlich unterscheidet AAFID zwei Arten des Informationsaustausches.
Zum einen wire das die Intra-Host Communication, also das iibermitteln von
Nachrichten zwischen Komponenten auf einem einzelnen Rechner, zum anderen
die Inter-Host Communication, also die Verstindigung mehrerer Rechner iiber
ein Netzwerk.

Bei der Intra-Host Communication unterscheidet man wiederum zwischen One-
to-Many Communication, wie sie bei der Kontrolle eines Transceivers iiber seine
Agenten vorkommt, und Many-to-One Communication, die bei der Ubertragung
von Berichten der Agenten an einen Transceiver verwendet wird.

Intra-Host Communication kénnte wie folgt realisiert werden:

e Message Queues bieten den Vorteil der Priorisierung von Nachrichten,
sind aber recht ressourcenintensiv und deshalb nicht skalierbar. Aus die-
sem Grund laufen sie Gefahr, Opfer von Denial of Service (kurz: DoS)
Attacken zu werden.

e Shared Memory bietet eine effiziente Moglichkeit, Informationen zwi-
schen Prozessen auszutauschen, da kein Kopieren von Informationen not-
wendig ist. Jedoch existiert auch hier die Problematik der Limitierung der
SpeichergroBe. Nichts desto trotz bietet sich Shared Memory besonders
fiir One-to-Many Communication an.

e Pipes, wie sie von Unix her bekannt sind, sind bidirektionale, unstruk-
turierte Datenstrome, die nach dem Prinzip firtst-in first-out arbeiten.
Daten werden auf das eine Ende der Pipe geschrieben und am anderen
Ende gelesen. Wurde ein Datum gelesen, wird es aus der Pipe entfernt.
Nach dem selben Prinzip sind auch first-in first-out Dateien denkbar.

An die Inter-Host Communication werden generell die selben Anforderungen
gestellt, wie an jede beliebige andere Kommunikation in einem Netzwerk. Die
Zeit, die eine Nachricht zu ihrem Empfinger benotigt, sollte moglichst kurz
sein. Dafiir sollten moglichst viele Nachrichten in kurzer Zeit verschickt werden
konnen. Natiirlich soll eine Nachricht nur vom Empfinger und von niemand
anderem lesbar sein, also sicher. Zu guter letzt wird von dem Nachrichtenme-
chanismus hohe Ausfallsicherheit erwartet.

Die Entwickler von AAFID schlagen vor, ein bereits bestehendes Transportpro-
tokoll wie UDP oder TCP zu verwenden, oder ein neues Protokoll zu entwerfen,
das die eben aufgezihlte Leistungsfihigkeit bietet.
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3.4 DOMINO: Ein zweites konkretes Konzept eines hier-
archisch organisierten DIDS

Als zweites sei Distributed Overlay for Monitoring Internet Outbreaks (kurz:
DOMINO) [3] fiir hierarchisch organisierte verteilte Angriffserkennung erwéhnt,
welches an der University of Wisconsin, Madison entwickelt wurde.

In vielen Punkten dhnelt es AAFID, nicht zuletzt aufgrund seiner hierarchischen
Struktur und seiner Verwendung von Software-Agenten. Jedoch wurde DOMI-
NO bereits mit aus der Praxis stammenden Daten getestet. Dabei analysierte
DOMINO Portscanlogs von 1600 konventionellen Firewalls.

DOMINO soll eingesetzt werden, um globale Angriffe zu erkennen, wie sie bei
Wurmausbriichen vorkommen. Verteilte Angriffserkennung ist dafiir pradestiniert
aufgrund der Tatsache, dass die Teilnehmer iiber das ganze Internet verteilt sein
konnen, und sie so gleiches bosartiges Verhalten an verschiedenen Stellen detek-
tieren konnen.

3.4.1 Axis Nodes, Satellite Nodes, Terrestrical Nodes
Grafik [4| zeigt den abstrahierten Aufbau eines DOMINO Netzes.

e Die zentrale Komponente sind die so genannten Axzis Nodes. Sie sind ver-
antwortlich fiir einen Grofiteil des Datenaustausches. Zu ihren Aufgaben
gehort ein effizientes Reagieren auf Anderungen in der Netzwerkstruktur
der Teilnehmer am DIDS. Ebenso fungieren sie als Punkte, an denen Infor-
mationen {iber erkannte Angriffe gesammelt werden. Diese Informationen
konnen von den Axis Nodes oder von den Satellite Nodes stammen.

e Satellite Communities sind kleine Netzwerke bestehend aus Satellite No-
des. Sie sind hierarchisch organisiert. Dies &uflert sich darin, dass gesam-
melte Informationen an hohere Satellite Nodes oder einen Axis Node als
hochste Komponente weitergeleitet werden. Dabei werden von Satellite
Nodes gesammelte Daten als weniger vertrauenswiirdig eingestuft, als die
von Axis Nodes gesammelten.

e Als eine Art ,Freie Mitarbeiter* kann man die Terrestrical Nodes ver-
stehen. Sie sammeln ebenfalls Daten, jedoch werden diese als wenig ver-
trauenswiirdig eingestuft. Uber so genannte Access Points werden die ge-
sammelten Daten auf die Ebene der Axis Nodes eingebracht. Terrestrical
Nodes sollen die Abdeckung im zu untersuchenden Netzwerk erhéhen. Al-
lerdings gehoren sie selbst nicht wirklich zur DOMINO Infrastruktur, was
sich darin dufert, dass sie nicht den DOMINO Kommunikationsmecha-
nismus implementieren und iiber keine Active-Sinks verfiigen, auf die im
néchsten Abschnitt eingegangen wird.

All diese Komponenten koénnen wieder durch Software-Agenten realisiert wer-
den.
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Legende:

Axis Node O Satallite Node D Access Node ,.:" Terrestrical Nodes

Abbildung 4: Diese Grafik zeigt das physische Layout eines beispielhaften DO-
MINO Systems. Es zeigt die Beziehungen zwischen Axis Nodes, Satellites, Ter-
restrical Nodes und Access Points. [3]

3.4.2 Active-Sinks

DOMINO soll zur Angriffserkennung von globalen Bedrohungen verwendet wer-
den. Aus diesem Grund ist eine grofle Zahl von Punkten wiinschenswert, an
denen Informationen gesammelt werden. Um eine grofle Anzahl solcher Punkte
zu erhalten, verwendet DOMINO neben den Teilnehmern selbst auch noch so-
genannte Active-Sinks.

Internetprovidern stehen Bereiche von IP-Adressen zur Verfiigung, die diese an
ihre Kunden verteilen. In der Regel sind zu einem konkreten Zeitpunkt nicht alle
dieser IP-Adressen vergeben. Das heiflt also, dass es IP-Adressen gibt, die zwar
einem Internetprovider zugeteilt sind, der Internetprovider jedoch eine solche
IP-Adresse im Moment nicht an einen Kunden vergeben hat.

Viele Angriffe beginnen damit, sequentiell IP-Adressen auszuprobieren, ob diese
erreichbar sind und ob das mit der Adresse assoziierte Gerit angreifbar ist. Eine
Active-Sink simuliert nun einen Rechner im Netzwerk mit einer im Moment un-
genutzten IP-Adresse, in dem sie ein geringes Mafl an Interaktion unterstiitzt.
Die Active-Sinks sind bei DOMINO in den Axis Nodes lokalisiert.
Haupteinsatzgebiet von solchen Active-Sinks ist eigentlich das Verlangsamen
von Wurmausbriichen wie der von Code Red. Sie stellen einen sogenannten
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Honeypot da, eine Art Falle fiir einen Angreifer. Dieser geht davon aus, im Ho-
neypot ein potenzielles Opfer gefunden zu haben, verschwendet aber Zeit bei
dem erfolglosen Versuch, den Honeypot zu infizieren.

Bei DOMINO dienen Active-Sinks mehr der Identifizierung von bosartigen oder
fehlkonfigurierten Quellen, da diese einer Active-Sink gegeniiber ein spezielles,
entlarvendes Verhalten zeigen. Solche entlarvten Quellen werden in Blacklisten
verwaltet, die nun kurz vorgestellt werden.

Datenschutzrechtlich ist dies jedoch duflerst bedenklich. Verlisst ein Benutzer
das Internet, geht also offline, kann es sein, dass die eben von ihm verwendete
IP-Adresse nun fiir eine Active-Sink verwendet wird. Nachrichten, die an die
IP-Adresse des offline gegangenen Benutzers gesendet werden und fiir diesen
bestimmt sind, kénnen nun von der Active-Sink empfangen und ausgewertet
werden, obwohl die Nachrichten nicht fiir die Active-Sink bestimmt sind.

3.4.3 Blacklisten

Bei den Blacklisten von DOMINO handelt es sich um Blacklisten im klassischen
Sinne. In ihnen werden als anomal erkannte Quellen eingetragen und Anfragen
von diesen Quellen in Zukunft einfach ignoriert.

Blacklisten werden von den Axis Nodes erstellt, da dort auch die Active-Sinks
den Netzwerkverkehr iiberwachen. Aber auch aus den Ergebnissen der Hierar-
chie der Satellites lassen sich Eintrage fiir die Blacklisten gewinnen. Da jeder
Axis Node aufgrund seiner Unabhéngigkeit von den anderen Axis Nodes andere
Blacklisteintrige gewinnen kann, miissen die Blacklistinformationen zwischen
den Axis Nodes in regelméfligen Absténden ausgetauscht werden. Dabei hat je-
der Axis Node lokale Blacklisten, die er allein erstellt und die er an die anderen
Axis Nodes sendet. Aus den einzelnen lokalen Blacklisten kénnen nun globale
Blacklisten gewonnen werden.

Die spéiter vorgestellten Ergebnisse zeigen, dass es ratsam ist, fiir verschiedene
Zeitspannen verschiedene Blacklisten anzulegen. Zeitspannen von einer Stunde,
einem Tag, einer Woche oder sogar einem Monats sind denkbar.

Nachdem nun ein paar der Charakteristika von DOMINO erlautert wurden,
wird nun auf zwei Losungsansétze der bei einem DIDS entstehenden Probleme
eingegangen.

3.4.4 Sicherheit

Da es sich bei einem DIDS um eine hoch sicherheitsrelevante Anwendung han-
delt, muss auch garantiert sein, dass die Kommunikation zwischen den Teilneh-
mern sicher ist und man sich auf die Integritéit der Teilnehmer verlassen kann.
Aus diesem Grund wird bei DOMINO der komplette Austausch von Nachrich-
ten und Berichten verschliisselt. Besonders bei den Axis Nodes ist dies wichtig,
da deren gesammelte Informationen hochste Vertrauenswiirdigkeit genieflen. Die
Verschliisselung wird mit einem 6ffentlichen Schliissel vollzogen, der Einsatz des
RSA-Algorithmus wére hier denkbar. Allerdings kénnte man auch andere Ver-

13



schliisselungsalgorithmen einsetzen. Es ist auch mdoglich, spezielle Certificate
Authorities (kurz: CA) fiir DOMINO einzufiihren, mit denen sich neue Teil-
nehmer an DOMINO iiber ein spezielles Schliisselaustauschprotokoll anmelden
koénnen.

Neben der Verschliisselung der Nachrichten wird deren Integritét auch noch mit-
tels Priifsummen sichergestellt. Als Hashalgorithmus kénnte SHA-1 zum Einsatz
kommen, da dieser momentan in Bezug auf Kollisionen als sicher gilt.

3.4.5 Kommunikation bei DOMINO

Fiir die Kommunikation zwischen den Teilnehmern findet das DOMINO Sum-
mary Exchange Protocoll Verwendung. Es basiert auf XML und kennt sieben
Nachrichtenkathegorien: Alerts, Summary Messages, Heartbeats, Topology Mes-
sages, Queries, DB Updates und Triggers. Das genaue Aussehen der XML-
Nachrichten kann dem Anhang von [3] entnommen werden.

Das Protokoll wird fiir die Kommunikation zwischen den Axis Nodes verwendet.
Eine modifizierte Variante kommt beim Informationsaustausch mit den Sateli-
tes zum Einsatz. Die Terrestrical Nodes verwenden in der Regel nicht dieses
Protokoll.

3.4.6 Auswertung des Praxiseinsatzes

Es existieren bereits Praxiserfahrungen mit DOMINO. Zu diesem Zweck wurden
Daten von iiber 1600 Portscanlogs konventioneller Firewalls iiber einen Zeitraum
von vier Monaten verwendet, um Erfahrungen mit DOMINO zu sammeln.
Zwei der Ergebnisse werden hier vorgestellt. Zum einen erkannte man, dass es
sinnvoll ist, verschiedene Blacklisten fiir unterschiedliche Zeitrdume anzulegen.
Zum anderen wird gezeigt, wie viele Eintrége eine Blacklist haben soll, um einen
guten Kompromiss zwischen Gréfle und Effektivitédt der Blacklist zu erhalten.
Betrachtet man Quellen von Portscans, stellt man fest, dass von jeder der Top10-
Quellen (damit sind die 10 Quellen gemeint, von denen die meisten Portscans
ausgehen) der erste Scan bereits innerhalb einer Stunde erfolgt. Das bedeutet,
dass egal zu welchem Zeitpunkt “z“ eine Analyse der Portscans beginnt, zum
Zeitpunkt “z + eine Stunde“ jede der Topl0-Quellen den Rechner, dessen Logs
gerade untersucht werden, gescant hat. Mit einer Blacklist, die nur diejenigen
Quellen enthéilt, die innerhalb der letzten Stunde einen Scan durchgefiihrt ha-
ben, kann man also bereits ein Grof3 der Scans abfangen. Weitet man aber nun
das Suchfeld auf die 60 haufigsten Quellen aus, von denen ein Portscan aus-
geht sieht man, dass es sinnvoll ist, auch eine Blacklist fiir Aktivititen iiber
einen ganzen Monat zu haben. Aus diesem Grund verwendet DOMINO mehre-
re Blacklisten mit unterschiedlichen Granularitéiten.

Blacklisten miissen den Spagat aus Grofle und Effektivitéit schaffen, denn die lo-
kalen Blacklisten eines Axis Nodes werden verwendet, um bei den anderen Axis
Nodes globale Blacklisten anzulegen. Eine geringe Grofle der lokalen Blacklisten
ist deshalb aus Griinden der Bandbreite wiinschenswert. Die Praxis hat gezeigt,
dass zu jeder beliebigen Stunde 90% aller Scans von gerade einmal etwa 1024
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Quellen ausgingen. 60% aller Scans gingen von gerade einmal 16 Quellen aus,
was noch erstaunlicher ist. Das zeigt, dass die Blacklisten nicht all zu grof} sein
miissen.

4 Dezentrale Idee verteilter Angriffserkennung

Im letzten Kapitel 3| wurde ausfiihrlich die Idee der verteilten Angriffserkennung
in einem hierarchisch organisierten Netz gestiitzt von Software-Agenten vorge-
stellt.

Nun soll eine andere Idee zeigen, dass die Unabhéngigkeit der Teilnehmer in
einem DIDS wesentlich besser realisiert werden kann, als das bisher gezeigt
wurde. Verteilte Angriffserkennung basierend auf P2P-Netzwerken (Abschnitt
macht dies moglich. Diese Idee erlaubt es, den Teilnehmerverbund wesent-
lich lockerer zu strukturieren.

Allerdings treten auch hierbei wieder die bereits aus bekannten Probleme
verteilter Angriffserkennung auf, die sich bei P2P-Netzen noch weiter intensi-
vieren. Neue Losungen bezliglich Teilnehmerverwaltung und Kommunikation
miissen gefunden werden.

Wieder wird zuerst auf die grundlegende Technik dieser dezentral organisierten
Idee eingegangen, bevor mit INDRA [4] ein konkretes Konzept vorgestellt wird.

4.1 Peer-to-Peer

Bei einem P2P-Netz handelt es sich um eine Art von Netzwerkstruktur, die
dezentral organisiert ist. Das bedeutet, dass die Teilnehmer direkt miteinan-
der kommunizieren und es somit im idealen Fall keinerlei zentrale Punkte gibt,
die das Netzwerk verwalten. Das Gegenteil eines P2P-Netzes ist die klassische
Server-Client-Struktur, in der ein Server Informationen zur Verfiigung stellt und
Clients diese in Anspruch nehmen. Folglich sind alle Teilnehmer an einem P2P-
Netz gleichberechtigt. Sie bieten gleichzeitig Dienstleistungen an und nehmen
Dienstleistungen von anderen Teilnehmern in Anspruch.

Alle Entscheidungen, die in einem P2P-Netz getroffen werden, basieren auf
lokalen Informationen. Alle Teilnehmer verfiigen in der Regel iiber dhnliche
Fihigkeiten, Aufgaben und Rechte.

Die Teilnehmer an einem P2P-Netz werden Peers genannt. Da aber die partizi-
pierenden Objekte an einem DIDS bisher in diesem Text immer als Teilnehmer
bezeichnet wurden, wird dies nun auch so fortgesetzt. Dariiber hinaus wird der
Begriff Node als dquivaltener Terminus fiir Peer bzw. Teilnehmer verwendet.
Eine solche Netzwerkstruktur kann man nun als grundlegendes Overlay-Netzwerk
[11] fiir ein System verteilter Angriffserkennung verwenden. Unter einem Overlay-
Netzwerk versteht man ein Netzwerk, das auf einem bereits bestehenden Netz-
werk aufbaut. Dabei abstrahiert man im Overlay-Netzwerk vom eigentlich zu
Grunde liegenden Netzwerk um spezielle Eigenschaften eines Netzwerks bes-
ser realisieren zu kénnen. Dabei entsteht eine neue Netzwerktopologie, die sich
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logisch oder strukturell von der zu Grunde liegenden Netzwerkstruktur unter-
scheiden kann.

4.2 INDRA: Ein konkretes Konzept eines DIDS basierend

auf einem P2P-Netz
INtrusion Detection and Rapid Action (kurz: INDRA) [4] ist ein Ansatz verteil-
ter Angriffserkennung basierend auf einem P2P-Netz.

4.2.1 Organisation der Teilnehmer an INDRA: Pastry

Tabelle 1: So kénnte eine Pastry Routing Table aussehen. Sie gehort dem Kno-
ten mit der NodeID 37105264. Sie ist fiir ein Netzwerk mit maximal 224 Teil-
nehmern ausgelegt. Konfigurationsparameter b = 3. Sie besitzt 7 Zeilen. Die
IP-Adressen, mit denen die NodelDs assoziiert sind, sind ebenfalls eingetragen.

|

NodelD des jetzigen Knoten: 37105264

’ Muster

||

20 — 1 =123 — 1 = 7 Eintrige pro Zeile.

o L1X2X3X4T5T L7
~—~

0 0025712
— =

7 1054313
- =

gleich verschieden

gleich verschieden beliebig

— 116.14.228.222

verschieden verschieden beliebig verschieden beliebig
— 128.118.124.123 — 42.22.225.145
To T ToXT3T4XL5LeLT 3 0 123033 3 6 451001
~—~ ~~ ~~ ~~ ~—— ~~ ~~ ~——

gleich verschieden beliebig

— 40.141.221.60

o1 X2
N~~~ ~—

gleich verschieden

L3X 45Xy

37 0 71264
— =~ =

gleich verschieden beliebig

— 174.48.83.206

37 7 35530
—— =~ ==

gleich verschieden beliebig

— 20.163.81.159

ToX1T2 I3
—— ~—

L4T5T6L7

gleich wverschieden

371 1 0334
~— ~— —~—
gleich verschieden beliebig

— 85.236.146.191

371 7 3123
- ~~ <~

gleich verschieden beliebig

— 158.86.20.79

371052 0 0

LToL1T2X3T4T5 Te T
—_— —~— —— ~—~ ~—~ —— ~—
gleich verschieden gleich wverschieden beliebig

— 108.227.203.72

371052 7 1
——

gleich wverschieden beliebig

— 15.9.50.1

TOX1T2L3X4T5Tg X7 3710526 0
N —_— =~
gleich verschieden gleich verschieden gleich

— 120.9.246.129

3710526 7
— ~—~
verschieden

— 228.165.17.58

Da in P2P-Netzen alle Teilnehmer unabhéngig von einander sind, muss eine

Losung gefunden werden, welche das effektive gegenseitige Finden von Teilneh-
mern im Netzwerk erlaubt. Es wire denkbar, dass die Teilnehmer sténdig Listen
derjenigen Knoten austauschen, die sie kennen. Dies wiirde allerdings zu einer
hohen Last fiir das Netzwerk fiihren, denn man miisste es schaffen, dass jeder
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Teilnehmer alle anderen Teilnehmer am Netzwerk kennt. Hierbei handelt es sich
nicht nur um ein Problem von INDRA sondern um ein Problem bei P2P-Netzen
ganz allgemein.

Zur Losung dieses Problems verwendet INDRA Pastry [7], ein sicheres, robustes
und selbstorganisierendes Netzwerk-Overlay, insbesondere fiir das Internet. Es
iitbernimmt die effektive Verwaltung der Teilnehmer und erméglich iiber dies
den Austausch von Informationen in einem P2P-Netz. Es folgt eine grobe Skiz-
zierung von Pastry. Fiir genauere Informationen siehe Quelle [7].

Jedem Teilnehmer an Pastry wird eine NodeID zugewiesen. Da diese einmalig
im (INDRA-) Netzwerk sein soll, muss der Raum der NodelDs entsprechend
grof} gewihlt werden. Pastry legt bei jedem Teilnehmer eine Tabelle an, die zu
einer gegebenen NodelD die IP-Adresse des Teilnehmers enthélt. Diese Routing
Table besitzt [logss N Zeilen und 2° — 1 Eintrige pro Zeile, wobei N die Anzahl
der Knoten im Netzwerk und b ein Konfigurationsparameter mit typischen Wert
4 ist.

Fiir den hiesigen Zweck werden die NodelDs nicht bindr sondern als eine Folge
von Stellen zur Basis 2° notiert. Derjenige Knoten, iiber dessen Routing Table
im folgenden gesprochen wird, wird als ,,jetziger Knoten“ bezeichnet. Die 27 — 1
Eintrage in der n + 1-ten Zeile der Routing Table verweisen jeweils auf einen
Knoten, dessen NodeID zu der NodelD des jetzigen Knoten in den ersten n
Stellen iibereinstimmt. Die n + 1-te Stelle muss sich jedoch von der n + 1-ten
Stelle des jetzigen Knoten unterscheiden. Dafiir gibt es 2° — 1 Moglichkeiten.
Ferner wird verlangt, dass sich die 2 — 1 Eintriige in der n + l-ten Zeile an
ihrer n + 1-ten Stelle untereinander unterscheiden. Das fiihrt dazu, dass jede
Ziffer a € [0, ...,2° — 2] an der n + 1-ten Stelle der NodeID in der n + 1-ten Zeile
vorkommt. Jede NodelID darf in der Routing Table maximal einmal auftreten.
Tabelle [1] zeigt ein Szenario, in dem b = 3 ist und es theoretisch N = 8% = 224
Knoten im Netzwerk geben kann.

Soll nun die IP-Adresse eines bestimmten Teilnehmers ermittelt werden, so wird
dessen NodelD benétigt. Man vergleicht nun die NodelD des Empfingers mit
der des jetzigen Knoten und ermittelt die Anzahl der fithrenden Stellen, die bei
beiden NodelDs iibereinstimmen. Dies entspricht der oben erwdhnten Zahl n.
Ist n = [logoy N —1, so tritt in der letzten Zeile der Routing Table garantiert die
Empfianger-NodelD auf. Eine Verkniipfung mit der IP-Adresse des Empféangers
ist also vorhanden.

Meist ist jedoch n < [loges N|—1, weshalb ein Routing iiber mehrere Stationen,
sogenannte Hops, notwendig wird. Man schlégt in der n+1-ten Zeile der Routing
Table nach. In ihr befinden sich 2° — 1 Eintréige. Man bestimmt nun denjeni-
gen dieser Eintréige, dessen NodelD zur Empfinger-NodelD minimalen Abstand
hat, die Differenz also moglichst klein ist. An diesen Eintrag sendet man nun
den ,,NodeID-IP-Adresse-Zuordnungsauftrag®. Dort angekommen wird der Vor-
gang wiederholt (mit dem Bestimmen der n gemeinsamen fithrenden Stellen der
beiden NodelDs).

Mit diesem Mechanismus kann man nun garantieren, dass das erfolgreiche Zu-
ordnen einer NodeID (insofern sich diese im Netzwerk befindet) zur entspre-
chenden IP-Adresse nach maximal [log.» N'| Hops vollzogen werden kann. Dies
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ist die Anzahl der Stellen der NodelDs. Die Anzahl der Hops ist also logarith-
misch zu der Anzahl der Teilnehmer. Nach jedem Hop stimmen die NodelID des
Zielknotens und die NodelD des jetzigen Knotens in mindestens einer fithrenden
Stelle mehr iiberein als beim letzten Hop.

Es werden solange Hops ausgefiihrt, bis der Suchauftrag beim eigentlichen Empféinger
angekommen ist.

4.2.2 Bekanntmachung von Ereignissen bei INDRA: Scribe

Nachdem gezeigt wurde, wie Teilnehmer an einem P2P-Netz mittels Pastry
verwaltet und zu einer gegebenen NodelD effizient die zugehorige IP-Adresse
gefunden werden kann, folgt nun die Skizzierung eines FEvent Notification Sys-
tems das es ermoglicht, eine Vielzahl von Ereignissen einer grofien Menge von
Abnehmern dieser Ereignisse zur Verfiigung zu stellen. Diese Art der Bekannt-
machung von Ereignissen ist ideal fiir ein P2P-Netz. Anhand von Scribe [6] wird
gezeigt, was man sich unter einem Event Notification System vorzustellen hat.
Jedem Teilnehmer an Scribe ist es erlaubt, ein Topic zu er6ffnen. Andere Teil-
nehmer konnen sich bei Interesse an einem solchen Topic registrieren und werden
zu Subscribers dieses Topic. Jeder berechtigte Subscriber eines Topic kann nun
Ereignisse oder Informationen bekannt geben, iiber die jeder Subscriber an der
gleichen Topic informiert wird. Ein solches System muss also vier Funktionen
erfiillen:

e Es muss moglich sein, neue Topics zu erstellen (create).
e An diesem Topics muss man sich anmelden kénnen (subscribe).
e Aber auch das Abmelden muss moglich sein (unsubscribe).

e Gibt ein Subscriber ein konkretes Ereignis in einer Topic bekannt, so soll
dies den anderen Subscribern an der Topic mitgeteilt werden (publish).

Scribe verwendet das Overlay von Pastry um das Erstellen von Topics, das An-
melden bei einer Topic und das Bekanntmachen von Ereignissen innerhalb einer
Topic zu ermdglichen.

Nachdem nun zwei Losungen fiir typische Probleme in einem P2P-Netz prasentiert
wurden, wird folgend auf Besonderheiten und Charakteristika von INDRA ein-
gegangen.

4.2.3 INDRA Daemons

Samtliche Funktionalitdt von INDRA wird von sogenannten Daemons erfiillt.
Diese Daemons entsprechen bei INDRA Java Threads. Jeder Daemon gehort zu
einer der folgenden vier Klassen:

18



Reporter]
i Access i

Watcher 1 L T \Controller—Service 1
A
i Access i

Watcher 2 . iController'—Service 2
SiListener & o |
7 e‘ i Access E

Watcher n — Controller'—yService m
LU

Abbildung 5: Diese Grafik zeigt das Zusammenspiel der verschiedenen INDRA
Daemons. [4]

e Watchers: Sie stellen das erste Level der Erkennung verdéchtiger Akti-
vitdt dar. Dazu gehoren beispielsweise mehrere fehlgeschlagene Anmelde-
versuche oder Portscans. Zum Bereich der Uberwachung zihlt sowohl der
lokale Rechner als auch das komplette Netzwerk.

e Listeners: Zu ihren Aufgaben zihlt das Sammeln von Warnungen, die
sie von den Watchers erhalten und erstellen je nach Konfiguration durch
den Administrator oder die aktuelle Sicherheitsstufe entsprechende War-
nungen fiir die Access Controllers. Somit stehen sie zwischen Watchers
und Access Controllers. Waren Watchers Sinnesorgane und Access Con-
trollers Gliedmaflen, so wiren die Listeners die zentrale Kontrollinstanz,
die aufgrund von Sinneswahrnehmungen die entsprechenden motorischen
Aktivitdten ausfiihrt.

e Access Controllers: Diese Daemons stellen den kontrollierten Zugriff auf
Ressourcen wie Festplatte, Netzwerk, Arbeitsspeicher usw. zu Verfiigung.
Diese Zugriffskontrolle erfolgt automatisch und wird von den Listeners
ausgelost. Bekommt ein Access Controller beispielsweise von einem Liste-
ner die Information, dass von einem Rechner im Netz aus versucht wird,
einen Benutzeraccount zu knacken, so filtert der Access Controllers alle
Kombinationen aus Angreifer und angegriffenen Account heraus.

e Reporters: Die Kommunikation mit der Aulenwelt wird durch sie ermdglicht.
Diese Kommunikation kann einerseits das Empfangen von Warnungen an-
derer Teilnehmer an INDRA sein, die an die lokalen Listener weitergeleitet
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werden, oder andererseits das Versenden von gesammelten Warnungen der
lokalen Listener an andere Netzwerkteilnehmer.

Jeder Daemon kann wieder als Software-Agent, wie er bereits in [3.1] vorgestellt
wurde, realisiert werden.
Grafik [5| veranschaulicht das Zusammenspiel der einzelnen INDRA Daemons.

4.2.4 Neighborhood Watch

Bei INDRA wird nicht nur Wert darauf gelegt, lokale Angriffe und Bedrohungen
auf einen Rechner festzustellen. Da es sich um verteilte Angriffserkennung han-
delt, jedoch keine Hierarchie mehr vorhanden ist, deren oberste Instanz einen
globalen Alarm auslosen konnte, wird ein Verfahren benotigt, dass die Informa-
tionen partizipierdender Teilnehmer an INDRA mit einbezieht. Bei INDRA ist
dies die Neighborhood Watch.

Teilnehmer von INDRA sind in der Lage iiber Angriffe auf Nachbarn informiert
zu werden. Dies ist effizient moglich, falls es sich bei dem Netzwerk und ein Sha-
red Network handelt, denn nur so ist Broadcasting [12] mdglich. Dariiber hinaus
erzielt man den selben Effekt, wenn man INDRA auf einem Internet Gateway
oder einem Internet Switch installiert.

Auf diese Weise lassen sich Angriffe erkennen, die wie folgt aussehen kénnten:

e Ein Angreifer A startet Angriffe auf ein vertrauenswiirdiges Netzwerk.

e Auf allen Rechnern im vertrauenswiirdigen Netzwerk lduft INDRA. Einer
dieser Rechner ist B.

e Da auch B von A angegriffen wird, erkennt B den Angriff und sendet eine
Sicherheitswarnmeldung an seine vertrauenswiirdigen Nachbarn, dass von
A ein Angriff ausgeht.

e Die Nachbarn erhalten die Sicherheitswarnung von B, verifizieren diese
(die Sicherheitswarnung kann wie bei DOMINO verschliisselt sein und der
Inhalt kann mittels eines Hashwertes gepriift werden) und setzen A auf
eine Blacklist.

e Nachdem der Angriff von A auf B gescheitert ist, versucht A Angriffe auf
andere Teilnehmer im vertrauenswiirdigen Netz zu starten. Da diese aber
bereits von B gewarnt wurden, misslingt der Angriff.

Die Kommunikation, die fiir die Neighborhood Watch benttigt wird, wird tiber
Scribe realisiert.

4.2.5 Vertrauenssystem

Auch INDRA beschiiftigt sich mit der Problematik der zuverlissigen Authenti-
fizierung von Teilnehmern, die fiir ein vertrauenswiirdiges Netzwerk erforderlich
ist. INDRA verwendet hierfiir ein Web-of-Trust, bei dem anders als bei DOMI-
NO, keine digitalen Zertifikate von einer zentralen CA geholt werden, sondern
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Abbildung 6: Diese Grafik zeigt ein Web-of-Trust. Die Kanten zwischen den
Knoten geben den Grad der Vertrauenswiirdigkeit zwischen den Knoten wieder.
4

Vertrauenswiirdigkeit entlang der Knoten bestimmt wird. Dies wird auch eher
der Struktur eines P2P-Netzes gerecht.

Wie Grafik [0 zeigt, sind Knoten iiber sogenannte Trust Relationships miteinan-
der verbunden. Sie werden als gewichtete Kanten (wie die Gewichte der Kanten
bestimmt werden, ist nicht festgelegt) im Graphen gezeichnet. Der Wert der Ge-
wichtung gibt den Grad der Vertrauenswiirdigkeit zwischen den anhéngenden
Knoten wieder.

Ein paar der Knoten haben bereits von Anfang an einen konkreten Wert der Ver-
trauenswiirdigkeit, wihrend bei den restlichen Knoten deren Vertrauenswiirdigkeit
anhand deren Trust Relationships zu anderen Teilnehmern erst noch berechnet
werden muss.

Jedoch handelt es sich bei dieser Art von Vertrauensgewichtung in einem Web-
Of-Trust noch um ein sehr junges Konzept, weshalb der Nutzen und die Effek-
tivitdt eines Web-Of-Trust noch nicht genau erfasst werden kann. Auch gibt es
noch keine Regeln, wie die Gewichtung der Kanten zwischen den Knoten fiir die
gegenseitige Vertrauenswiirdigkeit bestimmt werden soll.

4.2.6 INDRA Plugln

INDRA bietet einen Mechanismus an, iiber den zur Laufzeit zusétzliche Dae-
mons zugeschaltet werden konnen. Dies ist zum Beispiel beim Bekanntwerden
neuer Sicherheitsliicken notwendig. Der Administrator kann neuen Java-Code
schreiben, der die bendttigte neue Funktionalitét liefert und diesen an ande-
re Teilnehmer an INDRA weitergeben. Uber einen speziellen PlugIn-Manager
lassen sich diese Erweiterungen nach erfolgreicher Giiltigkeitspriifung dann dy-
namisch nachladen.
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Dabei kénnen iiber den Plugln-Manager alle Arten von Daemons nachgeladen
werden, so dass auch fiir die neuen Funktionen auch neue Systemressourcen
angefordert werden konnen (geschieht durch Access Controllers).

5 Diskussion: Einsatz der vorgestellten Ideen in
der Praxis

Bei den bisher vorgestellten Ideen verteilter Angriffserkennung (hierarchisch or-
ganisiert und dezentral organisiert ) und deren moglichen Konzepte der
Implementierung (AAFID DOMINO und INDRA , handelt es sich
bisher eher um Theorie als um Praxis.

Eine wichtige praktische Frage ist, wie und wo man die vorgestellten Konzepte
verteilter Angriffserkennung in der Realitét einsetzen kann. Schliefilich muss die
Software, die die geforderte Funktionalitét bietet, irgendwo lokalisiert sein.
Die naheliegenste Vermutung wére, Clients zu schreiben, die die Funktionalitét
der einzelnen Konzepte bieten. Soll nun ein Rechner Teilnehmer an einem DIDS
werden, so installiert man einfach den Client auf dem entsprechenden Rech-
ner. Dies ist allerdings eher umsténdlich und ldsst viel vorhandenes Potential
ungenutzt (zum Beispiel konnten Log-Dateien bereits vorhandener Sicherheits-
systeme zur Analyse verwendet werden).

Eine Verbesserung wire, Grundfunktionalitéit eines DIDS in den Kernel vom
Betriebssystem zu integrieren. Auf diese Weise kénnen Implementierungen, die
diese Grundfunktionalitidt nutzen, besonders effektiv ausgefithrt werden.
Pluglns sind eine andere Moglichkeit. Es existieren ja bereits umfangreiche Si-
cherheitssysteme nach klassischen Mustern. Anstatt diese auszutauschen, kénnte
man sie um die Funktionalitéit verteilter Angriffserkennung erweitern. Die He-
terogenitdt von DIDS kommt hierbei zu Hilfe. Im privaten Endanwenderbereich
beispielsweise dominieren wenige Sicherheitssuiten von wenigen Herstellen wie
Symantec [17], G DATA [I8] oder McAfee [19] den Markt. Es wére also denkbar,
fiir diese géngigen Produkte Pluglns zu entwickeln, die die von den Konzepten
verteilter Angriffserkennung geforderten Schnittstellen erfiillen. Auf diese Weise
kénnte man eine enorme Teilnehmerzahl fiir ein DIDS rekrutieren.

Leicht modifiziert konnte man Pluglns auch bei Hardware verwenden. In Deutsch-
land wird von Privatanwendern hauptséchlich ADSL [13] in verschiedenen Ge-
schwindigkeiten fiir den Zugang ins Internet genutzt. Dabei werden von den In-
ternetprovidern Hardwarerouter [I5] fiir den Zugang angeboten, die meist auch
ein IDS beinhalten. Gébe es Erweiterungen der Firmwares dieser Router, die die
Funktionalitit fiir die Teilnehmer an einem DIDS nachriisten, lieflen sich auch
so grofle Teilnehmerzahlen gewinnen.

6 Fazit

Dieser Text beschéftigt sich mit verteilter Angriffserkennung. Er beleuchtet
die Nachteile klassischer, zentral erfasster bzw. ausgewerteter Angriffserken-

22



nung (Abschnitt und zeigt Losungen, die die verteilte Angriffserkennung
dafiir bietet (Abschnitt . Zwei Ideen verteilter Angriffserkennung werden
vorgestellt. Hierarchisch organisierte Angriffserkennung unter Verwendung von
Software-Agenten (Abschnitt|3)) und dezentral organisierte Angriffserkennung in
P2P-Netzen (Abschnitt {4). Es werden Konzepte présentiert (AAFID DO-
MINO und INDRA 7 wie diese Ideen in der Realitdt umgesetzt werden
konnen. Dabei wird besonders auf Losungen fiir Probleme, die bei verteilter An-
griffserkennung gegeniiber zentraler Angriffserkennung entstehen kénnen, Wert
gelegt.

Hierarchisch organisierte Angriffserkennung ist in eine starre, relativ unflexible
Struktur gepresst, weshalb sie nur als erster Schritt auf dem Weg zu einem op-
timalen DIDS gesehen werden kann. Die dezentrale Idee mit einem P2P-Netz
kommt dieser erwiinschten Optimum schon recht nahe.

Es zeigt sich, dass es sich bei diesen Konzepten grofitenteils um Theorie handelt
und deren Praxistauglichkeit sich noch bewé&hren muss.
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